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1. Konektivita skoly k vefejnému internetu (WAN)

Obecny popis: pro zakladni zpusobilost projektu napliujiciho opatieni ,vnitini konektivita
Skol“ musi prislusnd Skola zajistit kvalitni pfipojeni ke sluzbam verejného internetu a to i
v pfipadé, Ze vybaveni pro pfipojeni k internetu neni predmétem projektové zadosti. Za toto
pfipojeni je povazovano zajisténi konektivity spliujici ndsledujici minimalni parametry
v dobé ukonceni realizace projektu:

Site pasma (bandwidth) odpovidajici 128kbps/student® nebo 512kbps/potitat’ nebo
takova Sitka pasma, kterd neomezuje provoz zafizeni a uZivateld®
vlastni nebo poskytovatelem pridélené verejné IPv4 i IPv6 adresy

plnd podpora pfipojeni do verejného internetu pres protokol IPv4 i IPv6 (dual-stack)
validujici DNSSEC resolver na strané skoly

podpora monitoringu a logovani NAT (RFC 2663) provozu za ucelem dohledatelnosti
verejného provozu k vnitinimu zafizeni

logovani pristupu uZivatell do sité umoznujici dohledani vazeb IP adresa — ¢as —
uzivatel a to vc€etné osSetreni v pripadé sdilenych uceben (pracovnich stanic apod.)
sitové zarizeni podporujici rate limiting, antispoofing, ACL/XACL, rozhrani musi
obsahovat viechny potifebné komponenty a licence pro zajisténi radné funkcionality
zatizeni umoznujici kontrolu http a https provozu, kategorizaci a selekci obsahu
dostupného pro vybrané skupiny uzivatel (ucitel, zak), blokovani nezadoucich
kategorii obsahu, antivirovou kontrolou stahovaného obsahu

moznost snadné/automatické rekonfigurace ACL/FW na zdkladé identifikovanych
utokd

podpora DNSSEC a IPv6 protokolli pro sluzby Skoly dostupné online

u software a firmware je vyZadovana dostupnost aktualizaci, zejména
bezpeénostniho charakteru po celou dobu udrzitelnosti projektu.

Nad ramec téchto povinnych parametr( je dale doporuc¢eno v rdmci projektu realizovat:

symetrické pfipojeni bez agregace a omezeni (FUP)

zapojeni poskytovatele pripojeni v bezpecnostnim projektu FENIX resp. verejné
adresy vyuzivané $kolou jsou zapojeny do infrastruktury FENIX* nebo ISP spliiuje
alespon  technické  standardy definované  projektem  FENIX - iz
http://nix.cz/cs/file/NIX PRAVIDLA FENIX

! pocet studenti Jje definovany celkovy pocet studentt skoly
2 Metrika vhodnd typicky pro Skoly bez mobilnich popr. BYOD zarizeni

3 Definovano jako saturace $irky pasma pripojeni k verejnému internetu, ktera ani ve Spickdach nedosahne a to ani kratkodobé 100%
4V pripadé, kdy ma ISP pridélené IP adresy od &lena FENIX, musi byt soucasti projektu prohlaseni ISP, ze kterého bude
patrné, Ze pfislusné adresy jsou v ramci FENIX propagovany. V pripadé, kdy ma ISP viastni ASn a neni pfimy ¢len FENIX,
musi byt soucasti projektu prohlaseni ISP, ze kterého bude patrné, Ze pfislusné ASn propaguje do FENIX na zakladé
smiluvniho vztahu néktery ze ¢lent FENIX.
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2.

Vnitini konektivita Skoly (LAN)

Obecny popis: vnitini sitové prostfedi skoly pofizované v ramci projektu mize byt feSeno
pevnou siti, bezdratovou siti, nebo kombinaci téchto sitovych technologii. Pfipojenim je
nutné pokryt prostory dotéené hlavnim projektem, rovnéz je moziné pokryt ostatni prostory
Skoly, véetné chodeb, jidelen, internatu a dalSich skolskych zafizeni. Potfebnost a Ucelnost
takového pokryti musi byt zdlvodnéna ve studii proveditelnosti.

Povinné minimalni bezpecnostni parametry projektu (bez ohledu typ sitového ptipojeni):

Monitorovani IP (IPv4 a IPv6) datovych tokd formou exportu provoznich informaci o
prenesenych datech v ¢lenéni minimdlné zdrojovd/cilova IP adresa, zdrojovy/cilovy
TCP/UDP port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napf. NetFlow) — systém pro
monitorovani a sbér provozné-loka¢nich Udajli minimalné na drovni rozhrani WAN,
idedlné i LAN) a to bez negativnich vlivli na zatéZ a propustnost zatizeni s kapacitou
pro uchovani dat po dobu minimalné 2 mésict

Povinné feSeni systému sprdvy uzivatell (Identity Management), tj. centralni
databaze identit (LDAP, AD, apod.) a jeji vyuZiti pro autentizaci uzivatell (Zaci i
ucitelé) za ucelem bezpecného a auditovatelného pristupu k siti, resp. sitovym
sluzbam.

logovani pfistupu uZivateld do sité umoznujici dohledani vazeb IP adresa — ¢as —
uZivatel

V oblasti pevné LAN musi projekt splfiovat nasledujici minimalni parametry:

Minimalni konektivita stanic a dalSich koncovych zafizeni zafizeni 100Mbit/s
fullduplex

Strukturovana kabeldz pro pfipojeni pracovnich stanic a dalSich zafizeni (tiskarny,
servery, AP,...)

Minimalni konektivita server(, aktivnich sitovych prvkl, bezpeénostnich zafizeni, NAS
1Gbit/s fullduplex

Patefni rozvody mezi budovami v arealu realizovany prostfednictvim optickych,
metalickych vldken popf. bezdratovymi spoji v licencovaném pasmu (povoleni CTU)
Aktivni prvky (centralni smérovace a centrdlni prepinace; L2 i L3)5 s neblokujici
architekturou prepinaciho subsystému (wire speed), podpora 802.1Q VLAN, podpora
802.1X, radius based MAC autentizace,...

5 Pozadavek se tykd prvki, pres které je veden veskery provoz, resp. jde o centrdlni prvky. Podruzné prepinace (chodbové, ocebnové) musi
spliovat pouze pozadavek na neblokujici architekturou prepinaciho subsystému
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V pripadé reSeni bezdratovych siti (wifi) pak musi projekt naplfiovat nasledujici minimalni
parametry:

Podpora mechanismu izolace klientt

Navrh topologie wifi sité a analyza pokryti signalem pocitajici s konzistentni Wi-Fi
sluZzbou ve v pfislusnych prostorach skoly a s kapacitami pro provoz mobilnich
zarizeni pedagogického sboru i student(

Centralizovana architektura spravy wifi sité (centralni fadi¢, centrdini management,
tzv. thin access pointy, popf. alesponi centrdlni feSeni distribuce konfiguraci s
podporou automatického rozlozeni zatéze klient(l, roamingu mezi spravované access
pointy a automatickym ladénim kanal( a sily signalu véetné detekce a reakce na non-
Wi-Fi ruseni)

Podpora protokolu IEEE 802.1X resp. ovérovani uzivatell oproti databdzi uctd pres
protokol radius (napf. LDAP, MS AD ...)

Podpora standardu IEEE 802.11n a pfipadné novéjsich (ac, ad), soucasnd funkce AP v
pasmu 2,4 a5 GHz

Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu

Bude doddn systém pro centrdlni spravu UTM bran (Unified Thread Management
Gateway) a WC (Wireless Controller) ve vSech lokalitach.

Bude doddan systém pro centralni monitoring a reporting provozu viech pfipojenych
siti v€etné bezdratovych, ktery bude také centralné logovat a reportovat vSechny
provozni a bezpec¢nostni udalosti UTM a WC ze vSech lokalit.

V rdmci kazdé lokality bude sprava bezdratovych siti integrovana s UTM (tzn.:
objekty, pravidla, funkce a moduly UTM budou dostupné pro konfiguraci pevnych i
bezdratovych siti v téZe lokalité). WC mUze byt soucasti UTM nebo samostatné v
pfipadé, Ze bude jeho funkcionalita s UTM provdazana.

Jako podpora roamingu bezdratové pripojenych klient( je povazovana jakakoliv
technologie na strané WC aktivné fidici, usnadnujici, nebo urychlujici pfepnuti klienta
mezi dvéma AP. Pokud je prepinani klienta mezi AP ponechdno pouze na HW a SW
klienta, neni to brano jako podpora roamingu.

Nad ramec téchto povinnych parametr( je dale doporuc¢eno v rdmci projektu realizovat:

Minimalné pasivni zapojeni® do federovaného systému eduroam (www.eduroam.cz).
Optimalné aktivni zapojeni do systému eduroam, pro zajisténi narodni i mezinarodni
mobility Zak( a uciteld.

6 A Lo, , for o1y Iy , . .o :
Pasivnim zapojenim se rozumi poskytovani sluzeb sité eduroam na virovni poskytovatele zdrojit — Viz.
http://www.eduroam.cz/_media/cs/cz_roam_policy_v2.0.pdf
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3.

Dalsi bezpecnostni prvky

Obecny popis: vramci projektl je moZné realizovat dalsi aktivity napliujici principy
bezpecného vyuzivani IT prostredkl. Zejména pak jde o:

Identity management systémy (IDM) — systém spravy identit, fizeni Zivotniho cyklu
uZivatelU, integrace do provoznich a bezpecnostnich systéma

Centralizovany autentizacni systém napojeni na systém sprdvy identit (napf. na bazi
LDAP, AD, studijni a personalni agendy apod.)

Regeni dogasnych pfistupl (hosté, brigadnici, praktikanti, zakonni zastupci, externi
subjekty, blokace wifi v ur¢itém case)

Federované sluzby autentizace a autorizace (véetné aktivniho zapojeni do narodnich
vzdélavacich federaci a zptistupnéni jejich sluzeb)

Systémy nebo zatizeni pro sledovani infrastruktury sité a sledovani IP provozu sité
(umoznujici funkce RFC 3954 nebo ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni provoz nebo sitové anomadlie
Systémy vyhodnocovani a spravy uddlosti a bezpecnostnich incidentld (log
management, incident management)

Systémy pro monitorovani funkénosti sitové a serverové infrastruktury (napf. Nagios
/ Icinga)

Systémy uzivatelské podpory napliujici principy ITIL (HelpDesk, ServiceDesk)

Nastroje pro centralni spravu a audit ICT prostiedk(

Systémy zdlohovani a obnovy dat serverové infrastruktury

Systémy pro antivirovou ochranu zafizeni, antispamovou ochranu postovnich server(
Zabezpecdeni pristupovych protokoll (SSL/TLS) sluzeb (napt. emailové sluzby, webové
servery, studijni a ekonomické agendy) atp.

Podpora vzdaleného pfistupu (VPN)
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