Pfiloha ¢. 1 zadavacich podminek VZ , Implementace nafizeni EU ¢. 679/2016 - GDPR

Detailni specifikace predmétu zakazky

Zadavatel poZaduje provedeni projektovych a konzultacnich sluZzeb k dosazeni shody s poZadavky
Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich dajl a o volném pohybu téchto udajl (dale téz “GDPR”)
a navrzeni zpGsobu dosazZeni souladu s témito poZadavky, aby mél zadavatel k datu ucinnosti GDPR
zavedena pravidla a postupy odpovidajici pozadavkim tohoto nafizeni (déle téz jen ,sluzby k dosazZeni
shody“ nebo , dilo“).

Ufad jiz mé zpracovany zékladni sbér informaci o zpracovani osobnich dat, ktery popisuje soucasny
stav a dlvody zpracovani osobnich Udajll. Ten Ize poskytnout k dalSimu pouZiti (viz Tabulka ¢.1 - Vzor
sbéru informaci na odboru ekonomiky).

Zadavatel je zfizovatelem organizacnich slozek, méstské policie a pfispévkovych organizaci (viz Pfiloha
¢.6 — Seznam organizaci). Realizace sluZzeb k dosaZeni shody u téchto organizaci je soucasti zakazky.

Zakazka bude provedena ve Ctyfech etapach, které jsou popsany nize. Vystupy budou zpracovany pro
kazdou organizaci a pro kazdou etapu zvlast, s vyjimkou skolskych organizaci, u kterych budou
provedeny pouze etapy 1 a 2, pficemz etapy 3 a 4 budou zpracovany pouze u dvou skolskych organizaci
aplikovatelné i na ostatni Skolské organizace. Vystupy ze vSech Ctyr etap budou v souhrnu tvofit
komplexni strategicky dokument zahrnujici ¢ast analytickou (1. srovnavaci analyza, 2. posouzeni rizik),
¢ast navrhovou (3. Plan dosazeni souladu s GDPR) a ¢ast implementacni (4. implementace nékterych
konkrétnich GDPR opatieni).

1. Srovnavaci analyza

V rdmci Srovnavaci analyzy poZaduje zadavatel od uchazece posoudit Uroven stavu ochrany osobnich
udaja dle aktualniho rozsahu zpracovani téchto Udajl v prostiedi zadavatele. Skutec¢nosti zjiSténé pfi
srovnavaci analyze poskytnou informace o slabinach a nedostatcich v zajisténi ochrany osobnich tdaju
zadavatele. Kritéria srovnavaci analyzy budou vychazet zejména z pozadavk( GDPR.

Vystupni dokumenty budou obsahovat souhrnnou prehledovou tabulku hodnoceni pro jednotlivé
poZadavky GDPR se stanovenim miry jejich zavedeni.

Jako soucdst srovnavaci analyzy musi byt provedeny Ukony, které povedou ke zjisténi stavu souladu s
pozadavky GDPR:

e identifikace respondentl pro provedeni interview;
e analyza dokumentace ochrany osobnich udaju;

e provedeni rozhovorid a posouzeni stavu ochrany osobnich Udajl na pracovistich zadavatele
pomoci riznych nahled:

o Pohled pres pozadavky GDPR bude zpracovany na zakladé interview se zaméstnanci
ICT a vedoucimi zaméstnanci. Vystupem bude pfehled plnéni jednotlivych poZzadavki
GDPR a hodnoceni stavajicich opatfeni pro ochranu osobnich udaji (bezpecnostni
politika, organizace bezpecnosti, fizeni aktiv, bezpecnost lidskych zdroju, fyzicka
bezpecnost a bezpecnost prostiedi, kryptografie, fizeni komunikaci, fizeni provozu,
fizeni pfistupu, akvizice, vyvoj a udrzba informacnich systému, dodavatelské vztahy,
zvladani bezpecnostnich incidentl, fizeni kontinuity Cinnosti organizace a fizeni
souladu s pozadavky);
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o Pohled pres organizacni jednotky bude zpracovany na zakladé interview se zastupci
jednotlivych organizacnich jednotek, s cilem identifikovat procesy nakladajici
s osobnimi Udaji, které nemusi byt plné znamé centralnimu ICT a vedeni.

o Pohled pres skupiny informacnich aktiv s cilem identifikovat aktiva (skupiny systému a
aplikaci) nakladajici s osobnimi udaji, které nemusi byt plné pod kontrolou centrainiho
ICT a vedent;

e analyza zdrojli osobnich udaj(, pravnich titul a ucell k jejich zpracovani a zplUsobu jejich
dokumentace;

e analyza kategorizace typ( osobnich udajd v navaznosti na klasifikaci informaci;
e analyza zpracovatelskych operaci osobnich udaji;

e analyza Zivotniho cyklu osobnich Udajl v ndvaznosti na procesy a datové toky v informacnim
systému;

e analyza uZivatelskych pfistupd k osobnim Gdajim v informaénim systému;

e zpracovani zaznamu ze srovnavaci analyzy popisujici miru splnéni pozadavk( GDPR a predani
tohoto zdznamu zadavateli.

e sestaveni jednotného registru zpracovani osobnich Udaji (tj. uceleny seznam zpracovani
osobnich udaju).

Vystupem bude:

Zprdva ze srovnavaci analyzy pozadavk(i GDPR - prehledova zprava o plnéni legislativnich pozadavkd
GDPR zamérenda na typy osobnich Udaji spravovanych zadavatelem, procesy a opatreni pro jejich
ochranu.

Zprava bude obsahovat prehled plnéni jednotlivych poZzadavkd GDPR a hodnoceni stavajicich opatieni
pro ochranu osobnich Udajl (bezpecnostni politika, organizace bezpecnosti, fizeni aktiv, bezpecnost
lidskych zdrojli, fyzickd bezpecnost a bezpecnost prostiedi, kryptografie, fizeni komunikaci, fizeni
provozu, fizeni pfistupu, akvizice, vyvoj a Udrzba informacnich systém, dodavatelské vztahy, zvladani
bezpecnostnich incident(, fizeni kontinuity ¢innosti organizace a fizeni souladu s poZadavky);

Dalsim vystupem bude registr zpracovani osobnich udaja.

2. Posouzeni rizik

Posouzeni rizik bude nezbytné pro navrh vhodnych organizaénich a technickych opatreni k zajisténi
plnéni pozadavkl GDPR. Posouzeni rizik bude provedeno pro jednotlivd zpracovani identifikovana
vramci Srovnavaci analyzy. Pro posuzovani rizikovosti jednotlivych zpracovani osobnich Gdajd
poZaduje zadavatel pouzit nasledujici postup:

e Identifikace, zda jde o zpracovani popsané v ¢l.35 odst. 3 pism. a), b) nebo c) Natizeni;
e Identifikace, zda je zpracovani oznacené za rizikové dozorovym ufadem;

e Identifikace hrozeb spojenych se zpracovanim (napf. poruseni zabezpeceni Gdajl, zpracovani
udaja v rozporu se zakladnimi zdsadami GDPR apod.);

e Identifikace potencialni Ujmy dotcenych osob spojené se zpracovanim jejich osobnich udajl
(fyzickd, hmotnda nebo nehmotna Ujma zplsobena spravcem nebo treti stranou);

e Zhodnoceni pravdépodobnosti, Ze Ujma vznikne (posouzeni slabych mist systémU a procesu
zpracovani oproti povaze hrozby);
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e Zhodnoceni zavaznosti potencialni Ujmy, pokud by vznikla (z hlediska citlivosti nebo objemu
osobnich Udajt apod.);

e Vyhodnoceni, zda zpracovani obsahuje rizikové faktory dle vykladového pokynu WP29 ze dne
4.4.2016 (WP 248);

e Vyhodnoceni rizika (vysoké riziko je divodem k tomu, aby bylo provedeno podrobné
Posouzenivlivu na ochranu osobnich Udajl; naopak nizké riziko mize byt ddvodem pro aplikaci
nékteré vyjimky z povinnosti dle GDPR).

Vystupem bude:

Dokument popisuijici rizikovost jednotlivych zpracovatelskych operaci.

3. Plan dosazeni souladu s GDPR

V ndvaznosti na Srovnavaci analyzu a Posouzeni rizik bude zpracovan detailni navrh jednotlivych zmén,
které je tfeba provést pred nabytim Gcinnosti GDPR ke dni 25.5.2018. Cilem Planu dosaZeni souladu s
GDPR (dale téZ “Planu”) bude podrobné stanoveni dil¢ich Ukold a postupu jejich realizace pro dosazeni
souladu s GDPR ke stanovenému datu.

Plan zohledni zjisténi ze Srovndvaci analyzy a bude zaméfen na sestaveni postupu k dosazeni
nasledujicich cil(:

e redukce rozsahu potfebného zpracovani Udajd s cilem snizit tak naklady na opatfeni nezbytné
na jeho zabezpeceni;

e revize bezpecnostni politiky a dalsi bezpecnostni dokumentace, pokryvajici oblast osobnich
udaju;

e (prava procesl spojenych s osobnimi (daji a jejich ochranou;

e prijeti technickych opatieni pro zlepSeni bezpecnosti osobnich udajd;

e revize smluv s externimi subjekty, které vstupuji do zpracovani osobnich Udajl, pfipadné se
kterymi jsou osobni Udaje vyménovany na zakladé zakonné potreby;

e provedeni Skoleni zaméstnanc( zadavatele zodpovédnych za zajisténi bezpecnosti osobnich
udaja.

Vystupem bude:

Dokument stanovujici plan pfijeti potfebnych opatfeni k odstranéni nesouladu s poZzadavky GDPR,
jejich vzajemnou navaznost a doporuceni pro jejich realizaci. Uvedena opatfeni budou navrhovat
zmény v oblastech pravnich, procesnich a ICT.

Plan bude obsahovat
e popis zadani pro naslednou implementaci technickych a organizacnich opatieni;

e odhad narocnosti jednotlivych krokl a doporuceni pro postup implementace potfebnych
opatteni do prosttedi zadavatele.

4. Implementace nékterych konkrétnich GDPR opatfeni

V ndvaznosti na Plan dosaZeni souladu s GDPR zadavatel poZaduje (v nezbytné soucinnosti se
zadavatelem) Upravu a vytvoreni veskerych dodavatelem navrZenych povinnych pravnich dokument(
a smérnic, zejména:
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vytvorit novy vnitini predpis ke sjednoceni postupll jednotlivych pracovist zadavatele pfi sbéru
a zpracovani jednotlivych OU

vytvorit postupy v pripadé poruseni zabezpecéeni OU, vytvofit vzorova oznameni o poruseni
zabezpeceni OU, kterd jsou zasilana dotéenych osobam a UOOU, policejnimu organu, vytvorit
formulare pro zaznamy o jednotlivych incidentech

vytvorit postupy pro vypracovani zaznaml o cinnostech zpracovani a zaznamd o vsech
kategoriich Cinnosti zpracovani

zjistit véechny obecné zavazné pravni predpisy, které slouzi jako podklad pro zpracovani OU
vytvofit novy vnitfni predpis upravujici prava a povinnosti povérence

vytvorit novy vnitfni predpis upravujici ziskdvani souhlasu Subjektu udajli, souhlast ditéte
nebo jeho zdkonného zastupce a jejich odvoldni a archivace, vytvofit vzor souhlasu,
ziskdvaného pro vsechny mozné zpUlsoby zpracovani

vytvofit pravidla pro informovani subjekt( Udajl o jeho pravech v souvislosti se zpracovanim
osobnich udaji (prava na pfistup, na opravu, na vymaz, na omezeni zpracovani, na
prenositelnost Udajl, pravo vznést namitku), véetné zavedeni postupl pro vyfizovani zadosti
subjektd Udaji o uplatnéni jednotlivych prav a namitek proti zpracovani, vytvofit vzorova
informacni ozndmeni pro jednotlivé druhy subjekty Gdajd

vytvofit postupy pro revizi zpracovani, které probiha, byt i ¢aste¢né, automaticky

stanovit pravidla pro dobu uchovavani jednotlivych druhl osobnich udajl, v¢. nastaveni
postupl pro vymaz Gdajd v pripadé uplynuti Ihity nebo odvolani souhlasu se zpracovanim

Etapa Popis Odhad doby trvani Predpo_k ladans
realizace

1. Zpracovani srovnavaci analyzy cca 3 tydny duben 2018

2. Provedeni posouzeni rizik cca 2 tydny duben 2018 - kvéten 2018

3. Plan dosazZeni souladu s GDPR cca 2 tydny kvéten 2018
Impl t ékterych GDPR , N Y

4, . ?m?n ace nexteryc cca 2 tydny kvéten — Cerven 2018
opatreni
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Tabulka ¢.1 — Vzor sbéru informaci na odboru ekonomiky

Vymahani pohledavek | Rozpocet S?i::‘:l," Dotacni fizeni Pokladna
Pro¢? z.280/2009 Sh. odpada smluvni z.500/2004 | z.250/2000 Sb., | z.563/1990
z.565/1990 Sh. vztahy smlouva, Sb.,
Vyhlasky o mistnich (smlouvy, rozsireny z.320/2001
poplatcich objednavky) formular zadosti Sb.
o dotaci
O kom? dariovy subjekt, odpada smluvni osoba, se Zadatel o dotaci osoba,
poplatnik, strana kterou je (jeho statutarni | kterd platbu
osoba, které byla vedeno zastupce, popfr. hradi ¢i
uloZena platebni spravni fizeni | téZzmocnénd osoba,
povinnost za kontaktni jejimz
prestupek, osoba) jménem je
osoba, ktera se platba
dopustila PRK pfijimana
Co? legislativa — vyCet nize odpada smlouva legislativa — legislativa, legislativa
+ registrace k vycet nize smlouva,
vyrozumivani souhlas
Kdy? - poté, co se osoba odpada po uzavreni v pfipadé jiz v pfipadé pokladni
stane poplatnikem smluvniho zahajeni pfijeti Zadosti o doklady
(odpady — trvalé Al10 vztahu spravniho dotaci /i pokud
bydlisté — pristéhovani, (smlouva, fizeni neni dotace S5
narozeni), nebo poté objedndvka, pfizndna/
co splni podminky pro fakturace) S5
placeni poplatku (stane v pfipadé
se drzitelem psa, ohlasi A10, S10 poskytnuti
zabor, plati pobytové dotace +
poplatky apod.) smlouva a
- poté, kdy je osobé kontrola
uloZena pravomocna vyuctovani
sankce za prestupek dotace
- v pripadé fizeni PRK
V10
Doba vymahani az 20
let, skartace S5 (pét let
po ukonceni)
Jak? sitové programy: SW odpada SW GINIS, SW GINIS SW eGranty, SW GINIS
GINIS ProfiBanka SW GINIS,
eSPIS (nékdy IC a SW eSPIS
sms.chomutov.cz nazev) SW
form.flow.server
lokalni stanice: excel,
word — pfi hromadném
vymahani
Fyzické spisovny
V pfipadé sankci
délena sprava (odpady
ukladaji, OE vymaha)
Kdo opravnéna uredni odpada ucetni, opravnéna Administrator Pokladni,
osoba, nadtizeny, uredni dotaci, tajemnici nadtizeny,
nadtizeny, primator, osoba, komisi, ¢lenové primator
tajemnik, audit nadfizeny, komisi, RM, ZM
primator, (interni'i tajemnik, (nékteré udaje
kontrolni organ (UK) externi) primator, jsou i na webu
kontrolni mésta)
Podatelna organ (UK)
Hybridni posta?? Podatelna
Podatelna
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Vymah’am Rozpocet SP'ravr:u Pokladna
pohledavek fizeni
Obecné osobni udaje
Jméno ANO NE ANO ANO ANO ANO
(vyjimky)
Pohlavi neprimo lze zjistit, ucelové nesledujeme
Vék neprimo lze zjistit, ucelové nesledujeme
Datum ANO NE NE ANO ANO ANO
narozeni (vyjimecéné)
Rodné cislo ANO NE NE ANO ANO ANO
IP adresa NE NE NE NE ziejmé NE
v systému
eGranty stopa
existuje
Fotograficky NE NE NE NE NE NE
zaznam
Organizacni udaje
e-mailova ANO (pokud se subjekt NE NE NE ANO NE
adresa zaregistruje)
Telefonni ANO (pokud se subjekt NE NE NE ANO NE
Cislo zaregistruje)
Identifikacni ANO NE ANO ANO ANO ANO
udaje vydané
statem
Citlivé udaje
Rasovy, NE NE NE NE NE NE
etnicky
plvod
politické NE NE NE NE NE NE
nazory
nabozenstvi NE NE NE NE NE NE
filozofické NE NE NE NE NE NE
vyznani
Clenstvi NE NE NE NE NE NE
v odborech
zdravotni ANO — drzitel prikazu NE NE NE NE (vyjimka jiz Nepfimo —
stav ZTP/P ma zadarmo jsme se setkalis | vizsloupec
odpady a i psa (narok grantem na vymahani
na ulevu ma, pokud nakup pohledavek
skutec¢nost dolozi) automobilu pro | (udaje vsak
Umisténi v [éCebné, vozickare), neeviduje)
détském domoveé ¢i zahrnu sem i
domoveé pro seniory, sbirku
klokdnku apod. — uleva CHOMUTOV
od poplatku za odpady POMAHA
Vymah’am Rozpocet  Ucétarna S!)’ravw Pokladna
pohledavek fizeni
sexualni NE NE NE NE NE NE
orientace
trestni delikty | ANO (sankce za delikty NE NE ANO (pokud Nepfimo —ten NE
ptimo vymahame) fizeni pfimo | kdo porusi RK je
vedeme vyloucen
(zdkon o z dotaéniho
loteriich fizeni
nebo
poruseni
rozpoctové=
kazné)
Strana 6



Pfiloha ¢. 1 zadavacich podminek VZ , Implementace nafizeni EU ¢. 679/2016 - GDPR

pravomocna ANO — osoba ve NE NE NE NE NE
odsouzeni vykonu trestu nebo ve
vazbé ma narok na
prominuti poplatku za
odpady
genetické, NE NE NE NE NE NE
biometrické
udaje
a osobni
Udaje déti
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