POPIS SERVERU

BEZPECNOSTNI PRVEK .
—  RACK 19" v& montdZnich prvkt, max. obsazend vyska 2U, maximdin
hloubka 600mm
-~ 8x 1Gbps Ethernet port
- 1x port managment konzole
~  Next Genaration Firewall (NGFW) s hloubkovou anlyzou paketd (DP1)
—  Antvirus (AV v&. skenovanf archivnich soubord)
—  Intrusion Prevention Systém (IPS)
- Application Controll System (ACS vEetn& kategorizace aplikact)
—  Antispam (AS s moZnosti pddvanT viastnich pravidel, whitelisit/blockhst)
—  FiltrovanT obsahu internetovych strének na zGkladé jejich
kategorizace
—  Kontrola obsahu zabezpe&engch protokold
—  Automnatické a bezobslugng aktualizace lokginich databgzf
bezpe&nostnich komponent
Datové propustnost bezpenostntho prvku bez aktivovangch
bezpe&nostnich funke? miniméin& 750MB (pri velikosti paketd 1518,
512 a 64 byte UDP méfenou dle metodiky RFC 2544)
PoZet novyich relact za sekundu min. 12.000 rel/s
Po&et soudasnd aktivnich relacT min. 500.000 rel.
Datové propustnost IPSec VPN min 500 Mbps
UKIGdénT zGznam@ o stavu bezpe&nostniho prvku a datovém provozu
prochézejfcim bezpe&nostnim prvkem bude provGdéno lokding, nebo
externim zalizenim
Systém pro sledovanf provozu bude mit moznost ukl&dat vEechny

udélosti, nikoli pouze chyby, vgstrahy, incidenty, porusen? pravidel atd.

Podpora ,.Site to Site* IPSec VPN

Podpora ,Client to Site* IPSec VPN, nebo SSL VPN

Kontrola datového toku z VPN pomoci funkeT bezpetnostntho prvku
Podpora QoS

Podpora VLAN (802.1Q)

Podpora zabezpe&eni pFistupu do po&itadové sit& (802.1X)

Podpora zabezpetenT ptistupu do poditaZové sité (802.1X)

Podpora autentizace zaloZené na protokolu RADIUS

Podpora autentizace zaloZené na integraci s Active Directory (SSO) .
Podpora autentizace zaFizenT prostfednictvim RADIUS serveru pomoci
MAC adresy

Podpora Fizeni pratoku dat (rate limiting, traific shaping apod.)
Podpora prenosu paketd DNSSEC (v&t3f oproti DNS)

Podpora SNMP

PREPINACE

— porty 10M/100M/1Gbps, 4x48 portd (rack MMCH 2
switche)

— management port

— sprava prostfednictvim webového rozhrani p¥epinage, nebo
prostrednictvim webového rozhrani bezpe&nostniho prvku

—  Podpora PoE+ (802.3at) minimding na poloving
metalickych portd

— L2 switching
» 802.1p (QOS)
» 802.1Q (VLAN)
802.1D + 802.1w (STP, RSTP)
802.1ab (LLDP)
+ 802.3ad (LACP)
=« IGMP snooping for multicast filtering
+ tabulka MAC adres min. 16000
— Bezpe&nost
« |[EEE 802.1X
» MAC Radius autentifikace
« BDPU guard, Root guard
—  Vykon
» Neblokujici architektura prepfnactho subsystému,
z %eho? vyplyv8, Ze prepinact kapacita bude min.

rovna 144Gbps bez zapo&ftani kapacity stohovactho
rozhranf, pokud je p¥itomno

SITUACE NAPOJENI

BEZDRATOVE PRISTUPOVE BODY (AP)

- VSechny bezdrgtové pristupové body budou centréing
spravovany

- Centrdln& Fizeny upgrade firmwaru pFistupovych bodd

- Detekce stavu signélu a rufeni na jednotlivjch kandlech

Automatické ladénT kandla a vykonu

- Podpora technologif usnadfiujicich a urychlujfcich prechod
klientd mezi jednotlivgmi AP

- Podpora izolace klientd

- WPA2

- PoE

Podpora vice SSID na jednom radiu

Souasny provoz AP v p@smu 2,4GHz a 5GHz

Podpora standardu 802.11n (p¥ipadn& novéjsich ac, ad)

Multi Input x Multi Output : Stream minimé&lng&  3x3:3

Minimalnf propustnost 1,3Gbps v p&dsmu 5GHz a sou&asné

450Mbps v pasmu 2,4GHz

- Poket AP dle dispozice kancel@fi a zasedacich mistnostT v
jednotlivch patrech

STRUKTUROVANA KABELAZ
- Uceleny kabelovy systém od prvovgrobce CAT6E

- Certifikgt systémové zaruky vystaven§ vgrobcem dodavané
strukturované kabeldZe p¥i preddni dila, minimé&ling na 20
let

- Linky telefonnT Gstfedny vyvedeny na panelech datovych
rozvadggu CAT3

POZNAMKY ) )

—  IdedIn HW spliiujici vSechny poZadavky je napF. od Fortinetu —
FortiGate (verze s internim diskem kvali logovéni) + FortiSwitch +
FortiAP.

—  Dodavatel ale musT zarugit, Ze jim dodané komponenty budou
vz&jemng zcela kompatibilnT a systém bude uvedené poZadavky
splfovat nejen jako jednotliva za¥izent, ale i joko celek.
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SCHEMA NAPOJENI
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3x 135m HDPE M/CvCv
3x 135m HDPE M/B

KK12

Cheltického 98, /,
CHomutov

NAPOJENI NA WNEJSI SIT

— V t&sné blizkosti budovy Fedené budovy vede trubkovod

— Trasu pFipojky optické sft& MAN bude tvofit dvojice novych
silnost&nnych mikrotrubitek ze suterénu FeSené budovy do
kabelové komory pFed FeSenou budovu a ddle do komory KK13

— V KK13 se ob& mikrotrubitky napoji spojkou Matrix—T na
stévajTcT svazek mikrotrubitek MD7, nebo MD12 (pro upresn&nft
bude provedena revize vstupl a komor). VnitfnT pram&r nové
instalovanych silnost&nngch  mikrotrubiZek se zvolT shodny
s vnitfnfm primé&rem stévajicich tenkost&nngch mikrotrubiZek ve
svazku na které budou ob& nové mikrotrubi&ky uvnitf spojky
napojeny.

— Svazek stdvajicich mikrotrubitek z KK13 prochézi pfes KK12 do
KK11 a odtud do kotelny v suterénu radnice.

— Do jedné z mikrotrubitek bude zafouknut 24.vi opticky kabel SM
9/125. Na strang feSengho objektu se OK zakon&T v optické
vand s panelem pro 24 konektort. 12 vigken se zakon&T na
konektorech typu E2000/APC, 12vl. se ponechd jako rezerva
v optické vang, pozice pro jejich konektory zlstanou volné. Na
stran® Radnice se OK zakon&T ve stévajici ndst&nné spojce
v suterénu budovy. 12 vyuZitych vidken optického kabelu se
navafi na stdvajict doposud nevyuZivany OK 96.vl SM 9/125
vedouc? do MMCH Zborovskd, zbyljch 12 vidken zde zustane
jako rezerva. V n&st&nné spojce v suterénu MMCH Zborovskd se
12 wvyuZitych vigken stévajictho 96 vldknového OK z Radnice
nava¥i na stévajicT OK vedouci do serverovny MMCH, ktery je
jiz zakon&en v rozvodném panelu s konektory E2000/APC.

TABULKA MISTNOSTI

PODLAH.

cisLo PLOCHA
MISTNOSTI GCEL MISTNOSTI ]
0.01 Schodistg 8,0400
0.02 Strojovna vftahu 6,4100

0.03 Sklad 02 13,5500

0.04 Sklad 03 64,8000

0.05 Technickd mistnost 66,1900
0.06 Chodba technické 27,6500

mistnosti
0.07 Kotelna v&. ochozu 46,1700
0.08 Hiavni chodba 48,9300
0.09 Chodba 14,6900
0.10 Skiad 04 6,7700
0.1 Sklad 05 4,6300
0.12 Sklad 06 15,5100
0.13 Sklad 07 19,8500
0.14 Skiad 08 65,1300
0.15 Chodba 14,7200
Magistrd b GF mova

Obecny et

LEGENDA DOMOVNIHO TELEFONU

fD:T Domovni telefon

Rozvad&® instalace domovntho telefonu. Souddsti jsou: nésténnd plastové
rozvodnice, ¥idic jednotka s napjetem, pFipojovaci svorkovnice pro ukonZent
kabelu typu UTP a SYKFY

Vstupni audio panel systému domovntho telefonu
Sougdsti jsou: audio modul, tlagitkov§ modul

Trasa instalace domovniho telefonu
Mezi domovnim telefonem a rozvad&&em UTP4x2xAWG24 cat. SE
Mezi vstupnim panelem a rozvad&&em 2xSYKFY 30x2x0.5

HlavnT trasa instalace domovniho telefonu
Mezi domovnim telefonem a rozvad&&em UTP4x2xAWG24 cat. SE
Mezi vstupnim panelem a rozvadéem 2xSYKFY 30x2x0.5

Elektrické otevirGni dvefi pfes domovnT telefon

LEGENDA ZABEZPECOVACIHO SYSTEMU

Pohybov§ detektor EZS

Rozvad&® EZS

Klgvesnice EZS

Kabelovd trasa EZS
W-6x0,22+2x0.5

o oo wo o Hlavni kabelové trasa EZS
S W-6x0,22+2x0.5

LEGENDA DATOVE ROZVODY

ZGsuvka strukturované kabeldZe Data + telefon

Porty strukturované kabeléZe RJ45 v podlahové krabici

Porty strukturované kabeléZe RJU45 v podhledu

AretadnT tlaisko invalidé

Nouzové tladisko invalidé

Ridfct jednotka nouzového tlatftka invalidé

Svéteind signalizace invalidé

Kabelov§ v§vod, neukondeny, propojenf turniketu s oviGdanim

RACK, vybaveni viz. specifikace nfZe

Kabelové trasa pro data UTP, Stin&ny UTP, CATSE
Kabelovd trasa pro telefon CAT 6

HlavnT kabelové trasa pro data UTP, Stingny UTP, CATSE
Kabelové trasa pro telefon CAT 6

essmmsmsmsm»  Podparapetni kandlek

LEGENDA AUDIOVIZUALNI

Nast&nn§ reproduktor

Krabice s HDMI v§vodem pro propojeni projektoru se zdrojem
Audio vstup

OvlddacT panel qudio

Mikrofon

U audio rozvodu, sd&lovaci kabel
U obrazového rozvodu, HDM! kabel

Rozvad&¢ instalace domovniho rozhlasu

LEGENDA OVLADACI PRVKY

Pristroj stmiva¥e pro oto&né oviddant a tladitkové
spinanf v& rdmegku krytky

JYSTY 1x2x0,8 rot

Kabelov§ vjvod, neukon&eny, ovladani svétel

LEGENDA OBECNE

Stoupact $achta
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