Pfiloha €. 2 zadavacich podminek VZMR IS automatizované spravy dopravnich prestupk(”

SPECIFIKACE TECHNICKEHO RESENI

A. OBECNE INFORMACE

- Soucasti plnéni jsou vsechny licence (véetné potrebnych licenci, databazi, operacnich
systém{, nastrojl pro virtualizaci a podobné), sluzby i HW komponenty tvofici reseni.

- Soucasti plnéni je smlouva na dodavku informacéniho systému jako celku (smlouva o dilo) a
také smlouva na technickou podporu systému po dobu 12 mésicli (min. 2MD mésicné).

- Soucdsti nabidky bude technicky popis nabizeného feseni.

B. POZADAVKY NA INFORMACNI SYSTEM (IS)

- IS bude umoZnovat zpracovani prestupkl importovanych v digitdlni podobé z
automatizovanych technickych prostfedkll bez obsluhy (prestupky zachycené bez zjisténi
totoznosti prestupce bezprostfedné po spachani prestupku). V soucasné dobé provozuje
zadavatel méfice okamzité rychlosti RAMER10P.

- Systém musi umoZnit automaticky zpracovavat prestupky generované méficem usekové
rychlosti a také prestupky z parkovani generované dohledovym kamerovym vozem.

- Informaéni systém musi byt dimenzovany na min. 15.000 pfestupkl mési¢né v plynulém
chodu s maximem hromadnych operaci (pfestupky budou pravdépodobné rist -
Skalovatelnost). Soucasny realita 2.000 prestupkld mésicéné.

- PoZadovan je pfistup pro 5 systemizovanych mist referent( a vedouciho odboru.

- Vramci implementace bude dodano produkéni a testovaci prostfedi, na oddélené

infrastrukture (rlzné servery, atd.)

INTEGRACE NA OKOLNI IS

Informacni systém musi byt integrovan na nasledujici interni systémy zadavatele. Detailni popis

webovych sluzeb IS bude fesen s vitéznych uchazecem.

e IS Ginis Standard (Ekonomicky systém)
o online komunikace vcelém procesu spravy dopravnich prestupkd (napf.
generovani Sablon dokumentu a nasledné predavani podkladi pro platbu, atd.)
e IS eSPIS (Spisova sluzba)
o vazba na organizacni strukturu zadavatele

o komunikace a ptenos dokument(l do spisové sluzby
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e DopisOnline (sluzba hybridni posty)
o automatizované vypraveni dokumentd vzniklych v IS
o zpétné prenaseni informaci z odpovédi sluzby DopisOnline CP do IS
e Centralni registry (ISZR, Eucaris, CRV, atd.)
o automatizovana kontrola v dostupnych registrech jak jednotlivé tak hromadné
nad nékolika prestupky zdroven
e SMTP server (zasilani notifikaci)
o dle zplsobu dodani moZznost komunikovat s internim Exchange Serverem, nebo

moznost vyuzit SMTP server dodavatele

INFORMACNI SYSTEM BUDE OBSAHOVAT MIN. NASLEDUJICi LOGICKE CELKY:

P e s v 2

MODUL/FUNKCNI CAST: VALIDACNI CAST

Modul/funkéni ¢ast je uréen pro naditani prestupkd ze samotnych méfticich zafizeni, zapojeni dat
do Casti prestupkového a spravniho fizeni a validace viéi registrdm. Pro tuto Cast plati, Ze z

pohledu chovéni systému a prace uZivatell se jedna o jeden jednotny SW

MODUL/FUNKCENi CAST: PRESTUPKOVE A SPRAVNI RiZENi

Modul/funkéni ¢ast je uréen pro praci referentl spravniho organu a garantuje vsechny
legislativné nezbytné cinnosti spojené s praci referentl spravniho organu ve smyslu vedeni
komplexniho prestupkového a spravniho fizeni.

Pro tuto cast plati, Ze z pohledu chovani systému a prace uZivateld se jedna o jeden jednotny SW
(tzn. jeho administrace opravnéni a pristup(, sprava a zachazeni s daty a podobné jsou z pohledu
uzivatele jednotné, neni pfipustné, aby uzivatel pracoval ve vice rozhranich zcela odliSného
charakteru, chovani a byly pro dany SW vedeny samostatné skupiny uzivatell, opravnéni a
podobné). Systém garantuje, Ze od doby predani dat ze zafizeni do doby ukonceni prestupkového
fizeni jsou vSechna data, logy, operace a dalsi informace prokazujici validitu méfeni a validitu

prestupkového fizeni kontinudlni, jednoznacna a nezpochybnitelna.

MODUL/FUNKCNi CAST: STATISTIKA A MANAZERSKE PREHLEDY

Modul/funkéni ¢ast je urCen pro praci opravnénych osob a garantuje moZnost tvorby
statistickych prehledl a zobrazovani agregovanych dat souvisejicich provadénim méreni rychlosti

a feSeni detekovanych prestupkd.
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v" Shora uvedené moduly/funkéni &asti nepfedstavuji konkrétni ¢lenéni pozadovaného SW na
urcité programové celky, ale definuji pozadavky na ¢innosti, procesy, moznosti a technické
reSeni pro logické okruhy Cinnosti uZivatell z fad méstské policie a spravniho organu v ramci
komplexniho procesu feseni prestupkll zachycenych v reZimu odpovédnosti provozovatele
vozidla pomoci automatickych méficich zatizeni pro méreni Usekové a okamzité rychlosti.

v Vsechny shora uvedené moduly tvofi jeden komplexni software pokryvajici ¢innost uZivatel(
pro vSechny cinnosti nezbytné a vyZzadované primarné platnou legislativou pro cinnosti
vyplyvajici z platné legislativy pro provadéni prestupkového a spravniho Fizeni nad
detekovanymi prostfedky a to v souladu se zakonem (pfislusna ustanoveni danych zakonl

tykajicich se procesu reseni prestupkd v dopraveé pri méreni rychlosti):

o 13/19997 Sb. Zdkon o pozemnich komunikacich

. 56/2001 Sb. Zdkon o podminkdch provozu na pozemnich komunikacich
. 361/2000 Sh. Zdkon o provozu na pozemnich komunikacich

o 500/2004 Sb. Zdkon sprdvni rad

. 250/2016 Sh. Zdkon o odpovédnosti za pfestupky a fizeni o nich

. 101/2000 Sb. Zdkon o ochrané osobnich tdaji (+ GDPR)

v Poskytnuty SW je dodén tak, aby soucasti plnéni a ceny byly jak viechny programové &asti
vytvofené primo dodavatelem, tak vSechny pfipadné programové c¢asti vytvorené treti
osobou, ptipadné komercni ¢ open source ¢asti SW (OS, DB, knihovny, algoritmy pro

zpracovani obrazu a podobné).

C. POZADAVKY NA TECHNICKOU INFRASTRUKTURU A POSKYTOVANI SLUZEB

Tato kapitola obsahuje veskeré specifikace systému z pohledu HW a SW infrastruktury urcéené
pro chod informacniho systému automatizované spravy dopravnich prestupk( a také dalsi
specifikace systému jako celku a k systému poskytovanych ¢i garantovanych sluzeb, predevsim
parametry nezbytné pro uréeni potfebného vypocetniho vykonu, diskového prostoru a

predevsim vhodné architektury serverd v zabezpeceném datovém centru.

1. Architektura systém

Architektura systému bude vychazet ze zasady a principl servisné orientované architektury (SOA)
s dlrazem na silnou podporu tvorby a fizeni obéhu dokument(. Systém bude umét napojit na
oteviena API rozhrani navazujicich systému a pro tyto systémy vystavit oteviené API v pfipadech

opacné vazby.
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2. Pristup do systému

Pfistup k funkcionalitdm systému je zajiStén prostfednictvim béiného webového prohlizece

(webova aplikace).

3. Duavérnost a integrita dat

Systém bude navrzen s ohledem na vysokou miru zabezpedeni celého feseni.

Systém garantuje, Ze:
v/ Systémem uchovdvana data nemohou byt zpfistupnéna neautorizovanym osobdm,
pfiCemz pfistup a veSkera manipulace s daty musi byt zaznamendvana.
v/ Data nejsou a nemohou byt béhem komunikace odposlouchdvdna & pozménéna
neautorizovanou stranou, pficemz pro komunikaci mezi uZivatelem a systémem je pouzit
zabezpeceny komunikaéni protokol min. SSL verze 3.0 nebo TLS verze 1.1.

v' Systémem uchovavand data nelze zménit nebo poskodit neautorizovanou stranou.

4. Pro bezpecnou identifikaci a autorizaci pfistupti uZivatelli bude systém podporovat nasledujici
metody identifikace a autentizace uzivatelu:

v Identifikaci a autorizaci fyzickych osob — pouZiti kombinace jméno a heslo spolu
s ovérenim IP adresy nebo s vyuzitim zabezpecené VPN.

v' Definovat pfistupovd prava daného uZivatele k jednotlivym méfenim a p¥ipadiim a
navaznym dokumentdim a datdm v rdmci roli v systému.

v" Vicelrovriovou spravu systému (nastaveni uZivateld, skupin a jejich roli).

v Identifikaci a autorizaci okolnich informaénich systémd — napfiklad pouZiti kombinace

serverovy certifikat a IP adresa.

Po prihlaseni jsou uzivateli pridélena pristupova prava na zakladé predem definovanych pravidel.
Identifikace (Cinnost) prihlaseného uzivatele bude po celou dobu préce uzivatele v systému

zaznamenana/logovana.

5. Monitorovani a audit provedenych ukont

Systém zaznamendva veskeré operace, jako napftiklad:
v" Provddéné uZivateli prostfednictvim GUI systému — uZivatelé mohou k datiim pfistupovat
pouze timto zplsobem.
v" Souvisejici s ¢innosti systému - data mohou byt v souladu s touto technickou specifikaci
ménéna také automaticky systémem.
v" Souvisejici s komunikaci s okolnimi IS — tato komunikace muaZe byt realizovdna pouze

prostiednictvim webovych sluzeb.
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v" Provddéné nasledné poskytovatelem pfi zajistovani provozu systému — systém nesmi
umoznit jakoukoli modifikaci dat, aniz by doslo k zaznamenani o data a ¢asu modifikace
dat o identifikace osoby, kterd zménu dat provedla o plvodni hodnoty dat o nové
hodnoty dat.

VARIANTA A) HOSTOVANI V DATOVEM CENTRU DODAVATELE:

Datovym centrem se rozumi:

v' Fyzicky objekt se zabezpedenym pfistupem, kontrolou osob na vstupu, jejich opravnéni a
evidenci pristupli do prostor datového centra.

v HW a SW komponenty v rozsahu a ¢lenéni dle nize uvedeného zaruéujici bezproblémovy a
z pohledu uZivatelské odezvy rychly chod systému.

v' Primérni i zéloZni napdjeni zarulujici chod datového centra i pfi vypadku primarniho
napajeni bez omezeni provozu datového centra.

v' Vedkeré prvky nezbytné pro plnou konektivitu systému smérem do i z datového centra

v Spravu vzdélenych pFistupl a ndstroje pro vzdaleny pfistup a spravu systému.

Po ovéreni plnéni je mozZnost pfistupu opravnéné osoby zadavatele do zabezpeceného datového

centra v doprovodu opravnéné osoby poskytovatele a to véetné pfipadného pristupu k serveriim.
Pozadavky na prostiedi systému

V ptipadé hostovani v datovém centru dodavatele bude systém obsahovat oddélené testovaci a

produkéni prostredi na riznych HW a SW prosttedcich.

V pfipadé vypadku primdrniho systému lze provoz presmérovat na zdloini systém do 2

pracovnich dni od zjisténi a nahlaseni takového vypadku poskytovateli.

Redeni bude replikovano do zéloiniho systému. Data na zaloini server jsou prendsena pribézné,
pficemz zdloha dat z produkéniho systému nesmi byt starsi vice jak 60 minut. ZaloZni systém
disponuje minimdlné 50% vykonu z pohledu uZivatelské odezvy systému oproti primarnimu

systému.
Vykon systému

Vykon systému musi odpovidat poctu detekovanych prestupkd. Mize byt vykonové skdlovan v

navaznosti ne realny stav méreni a celkové pocty méreni v Case.
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VARIANTA B) IMPLEMENTACE DO DATOVEHO CENTRA ZADAVATELE:

MozZnosti datového centra zadavatele:

v" Virtualizace na platformé Hyper-V

Moznost vytvofrit jakékoliv verze OS dle pozadavku
Existujici DB cluster s SQL Serverem 2k16

Interni 10Gbps patef a komunikaéni 1Gbps konektivita

MozZnost pristupu pres SSL VPN ¢i IPSec (po akceptaci bezpecnostni politiky zadavatele)

AN N N RN

Zabezpecena infrastruktura
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